Virbox Web服务接口说明
WebServer API
1、 获取版本信息
· 接口地址：
http://localhost:9080/v1/api/wbsrv/getVersion

· 参数：无
	参数名称
	参数类型
	是否必填
	描述

	
	
	
	



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	当前web服务的版本号、API版本号，返回结果为JSON字符串。



· 实例
请求POST 内容：无参数
返回：
{"desc":"OK","code":0,"data":"{\"web_server_version\":\"2.2.0.37925\",\"api_version\":\"v1\"}"}

Control API
1、 获取所有硬件锁描述（本地锁和网络锁）
获取当前计算机插入的精锐5硬件锁以及当前网络内能够识别到的网络锁设备描述信息。
· 接口地址：
http://localhost:9080/v1/api/control/slm_get_all_description

· 参数：无
	参数名称
	参数类型
	是否必填
	描述

	
	
	
	



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	加密锁设备描述信息，返回结果为JSON数组字符串（支持多把加密锁）。



· 实例
请求POST 内容：无参数
返回：
1. 找到加密锁
{"desc":"OK","code":0,"data":"[{\"developer_id\":\"0300000000000009\",\"sn\":\"9733c80100070205468700080031002b\",\"type\":\"local\",\"host_name\":\"SHIJC-PC\",\"lm\":\"pub\",\"delta_time\":-6},{\"developer_id\":\"0300000000000009\",\"sn\":\"9733c80100070206b90a000e00160032\",\"type\":\"remote\",\"host_name\":\"TEST-PC\",\"lm\":\"pub\",\"ip\":\"10.10.11.3\",\"port\":10334,\"delta_time\":15}]"}
2. 未找到加密锁
{"desc":"OK","code":0,"data":"[]"}

2、 获取（本地）硬件锁描述
获取当前计算机插入精锐5硬件锁设备描述信息。
· 接口地址：
http://localhost:9080/v1/api/control/slm_get_local_description

· 参数：无
	参数名称
	参数类型
	是否必填
	描述

	
	
	
	



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	本地加密锁设备描述信息，返回结果为JSON数组字符串（支持多把加密锁）。



· 实例
请求POST 内容：无参数
返回：
1. 找到加密锁
{"desc":"OK","code":0,"data":"[{\"developer_id\":\"0300000000000009\",\"sn\":\"9733c80100070205468700080031002b\",\"type\":\"local\",\"host_name\":\"SHIJC-PC\",\"lm\":\"pub\",\"delta_time\":1}]"}
2. 未找到加密锁
{"desc":"OK","code":0,"data":"[]"}

3、 获取云锁描述
用于查询云锁详细信息
· 接口地址：
http://localhost:9080/v1/api/control/slm_get_cloud_description

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	access_token
	字符串
	可选（二选一）
	登录云账号access_token

	user_guid
	字符串
	可选（二选一）
	登录云账号GUID



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	云锁设备描述信息，返回结果为JSON数组字符串（支持多把加密锁）。



· 实例
请求POST 内容：
只传参GUID
{"access_token":"", "user_guid":"086ca17409924f6d86183433926ca0c5"}
返回：
{"desc":"OK","code":0,"data":"[{\"developer_id\":\"041000000000003a\",\"type\":\"cloud\",\"lm\":\"pub\",\"access_token\":\"f309026c-81ac-4dbb-ad4e-e5230d5bb246\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":9},{\"developer_id\":\"041000000000003a\",\"type\":\"smart_offline\",\"lm\":\"pub\",\"access_token\":\"f309026c-81ac-4dbb-ad4e-e5230d5bb246\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":9},{\"developer_id\":\"0410000000000027\",\"type\":\"cloud\",\"lm\":\"pub\",\"access_token\":\"f309026c-81ac-4dbb-ad4e-e5230d5bb246\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":9},{\"developer_id\":\"0410000000000027\",\"type\":\"smart_offline\",\"lm\":\"pub\",\"access_token\":\"f309026c-81ac-4dbb-ad4e-e5230d5bb246\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":9},{\"developer_id\":\"0410000000000006\",\"type\":\"cloud\",\"lm\":\"pub\",\"access_token\":\"f309026c-81ac-4dbb-ad4e-e5230d5bb246\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":9},{\"developer_id\":\"0410000000000006\",\"type\":\"smart_offline\",\"lm\":\"pub\",\"access_token\":\"f309026c-81ac-4dbb-ad4e-e5230d5bb246\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":9}]"}


4、 获取许可详细信息
根据设备描述（指定加密锁或者云锁）查询锁内（或账号内）的所有许可详细信息。
· 接口地址：
 http://localhost:9080/v1/api/control/slm_read_brief_license_context

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	desc
	字符串
	Y
	（硬件锁、云锁）设备描述，通过slm_get_local_description 获取到的结果，JSON字符串。



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	锁内许可详细信息



· 实例
请求POST内容：
{"desc":"{\"developer_id\":\"0300000000000009\",\"sn\":\"9733c80100070205468700080031002b\",\"type\":\"local\",\"host_name\":\"SHIJC-PC\",\"lm\":\"pub\",\"delta_time\":1}"}
返回：
1.成功：
{"desc":"OK","code":0,"data":"[{\n\t\t\"license_id\":\t0,\n\t\t\"enable\":\ttrue,\n\t\t\"guid\":\t\"00000000000000000000000000000000\",\n\t\t\"version\":\t0,\n\t\t\"module\":\t\"0000000000000000\",\n\t\t\"lic_status\":\t{\n\t\t\t\"status\":\t0,\n\t\t\t\"message\":\t\"Normal\"\n\t\t}\n\t}, {\n\t\t\"license_id\":\t1,\n\t\t\"enable\":\ttrue,\n\t\t\"guid\":\t\"57056fec19cd9b45b87916c193a9f09a\",\n\t\t\"first_use_time\":\t1542944937,\n\t\t\"concurrent_type\":\t\"process\",\n\t\t\"concurrent\":\t0,\n\t\t\"version\":\t0,\n\t\t\"module\":\t\"0000000000000000\",\n\t\t\"last_update_timestamp\":\t1540779998,\n\t\t\"last_update_timesn\":\t0,\n\t\t\"lic_status\":\t{\n\t\t\t\"status\":\t0,\n\t\t\t\"message\":\t\"Normal\"\n\t\t}\n\t}, {\n\t\t\"license_id\":\t2,\n\t\t\"enable\":\ttrue,\n\t\t\"guid\":\t\"0bc62aac510e19449c61d62c22bd903c\",\n\t\t\"concurrent_type\":\t\"process\",\n\t\t\"concurrent\":\t0,\n\t\t\"version\":\t0,\n\t\t\"module\":\t\"0000000000000000\",\n\t\t\"last_update_timestamp\":\t1542113326,\n\t\t\"last_update_timesn\":\t0,\n\t\t\"lic_status\":\t{\n\t\t\t\"status\":\t0,\n\t\t\t\"message\":\t\"Normal\"\n\t\t}\n\t}, {\n\t\t\"license_id\":\t3,\n\t\t\"enable\":\ttrue,\n\t\t\"guid\":\t\"e1059d387486204a8841ab9e995e1ca9\",\n\t\t\"concurrent_type\":\t\"process\",\n\t\t\"concurrent\":\t0,\n\t\t\"version\":\t0,\n\t\t\"module\":\t\"0000000000000000\",\n\t\t\"last_update_timestamp\":\t1540779998,\n\t\t\"last_update_timesn\":\t2,\n\t\t\"lic_status\":\t{\n\t\t\t\"status\":\t0,\n\t\t\t\"message\":\t\"Normal\"\n\t\t}\n\t}, {\n\t\t\"license_id\":\t4,\n\t\t\"enable\":\ttrue,\n\t\t\"guid\":\t\"1874aeb2773284418ff190114c100f8c\",\n\t\t\"concurrent_type\":\t\"process\",\n\t\t\"concurrent\":\t0,\n\t\t\"version\":\t0,\n\t\t\"module\":\t\"0000000000000000\",\n\t\t\"last_update_timestamp\":\t1540779998,\n\t\t\"last_update_timesn\":\t3,\n\t\t\"lic_status\":\t{\n\t\t\t\"status\":\t0,\n\t\t\t\"message\":\t\"Normal\"\n\t\t}\n\t}, {\n\t\t\"license_id\":\t5,\n\t\t\"enable\":\ttrue,\n\t\t\"guid\":\t\"aaba5ec5e46a344aaf62ad85b12fce80\",\n\t\t\"concurrent_type\":\t\"process\",\n\t\t\"concurrent\":\t0,\n\t\t\"version\":\t0,\n\t\t\"module\":\t\"0000000000000000\",\n\t\t\"last_update_timestamp\":\t1542113325,\n\t\t\"last_update_timesn\":\t1,\n\t\t\"lic_status\":\t{\n\t\t\t\"status\":\t0,\n\t\t\t\"message\":\t\"Normal\"\n\t\t}\n\t}, {\n\t\t\"license_id\":\t123,\n\t\t\"enable\":\ttrue,\n\t\t\"guid\":\t\"a96b82d3abcc88489180ad109bc04a0d\",\n\t\t\"concurrent_type\":\t\"process\",\n\t\t\"concurrent\":\t128,\n\t\t\"version\":\t0,\n\t\t\"module\":\t\"0000000000000000\",\n\t\t\"last_update_timestamp\":\t1543046978,\n\t\t\"last_update_timesn\":\t0,\n\t\t\"lic_status\":\t{\n\t\t\t\"status\":\t0,\n\t\t\t\"message\":\t\"Normal\"\n\t\t}\n\t}]"}

5、 读取许可公开区大小
根据设备描述（指定加密锁或者云锁）查询锁内（或账号内）指定许可公开区大小。
· 接口地址：
 http://localhost:9080/v1/api/control/slm_get_pub_size

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	Desc
	字符串
	Y
	（硬件锁、云锁）设备描述，通过slm_get_local_description、slm_get_cloud_description等接口获取到的结果，JSON字符串。

	license_id
	正整数
	Y
	许可ID（4字节无符号正整数）



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	许可公开区大小



· 实例
请求POST内容：
{"desc":"{\"developer_id\":\"0300000000000009\",\"sn\":\"9733c80100070205468700080031002b\",\"type\":\"local\",\"host_name\":\"SHIJC-PC\",\"lm\":\"pub\",\"delta_time\":1}"}
返回：
1.成功：
{"desc":"OK","code":0,"data":"16"}

6、 读取许可公开区数据
根据设备描述（指定加密锁或者云锁）读取锁内（或账号内）指定许可公开区数据。
· 接口地址：
 http://localhost:9080/v1/api/control/slm_read_pub_data

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	Desc
	字符串
	Y
	（硬件锁、云锁）设备描述，通过slm_get_local_description、slm_get_cloud_description等接口获取到的结果，JSON字符串。

	license_id
	正整数
	Y
	许可ID（4字节无符号正整数）

	offset
	正整数
	Y
	读取数据的偏移（无符号正整数） 

	length
	正整数
	Y
	读取数据的长度，公开区大小通过slm_get_pub_size获取，读取长度加上偏移长度不应该超过所获取到的数据总大小。



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	许可公开区数据Base64字符串



· 实例
请求POST内容：
{"desc":"{\"developer_id\":\"0300000000000009\",\"sn\":\"9733c80100070205468700080031002b\",\"type\":\"local\",\"host_name\":\"SHIJC-PC\",\"lm\":\"pub\",\"delta_time\":1}"}
返回：
1.成功：
{"desc":"OK","code":0,"data":"AAAAAAAAAAAAAAAAAAAAAA=="}


7、 获取（硬件锁）锁内信息
· 接口地址：
 http://localhost:9080/v1/api/control/slm_get_device_info

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	desc
	字符串
	Y
	设备描述，通过slm_get_local_description 获取到的结果，JSON字符串。



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	加密锁硬件信息，JSON字符串



· 实例
请求POST内容：
{"desc":"{\"developer_id\":\"0300000000000009\",\"sn\":\"9733c80100070205468700080031002b\",\"type\":\"local\",\"host_name\":\"SHIJC-PC\",\"lm\":\"pub\",\"delta_time\":1}"}
返回：
1.成功：
{"desc":"OK","code":0,"data":"{\n\t\"clock\":\t1543217763,\n\t\"available_space\":\t516352,\n\t\"total_space\":\t0,\n\t\"communication_protocol\":\t2,\n\t\"lock_firmware_version\":\t\"3.1.14\",\n\t\"lm_firmware_version\":\t\"2.12.2.1\",\n\t\"h5_device_type\":\t0,\n\t\"clock_type\":\t0,\n\t\"device_model\":\t\"e5\",\n\t\"hardware_version\":\t\"0.0.2.0\",\n\t\"manufacture_date\":\t\"2016-10-12 17:52:27\",\n\t\"lock_sn\":\t\"9733c80100070205468700080031002b\",\n\t\"slave_addr\":\t238,\n\t\"shell_num\":\t\"099900000432\",\n\t\"user_info\":\t\"3039393930303030303433320000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000\",\n\t\"inner_info\":\t\"0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000\"\n}"}

8、 获取设备证书（硬件锁、云锁）
目前只有硬件锁和云锁能够通过当前接口获得设备证书。
· 接口地址：
 http://localhost:9080/v1/api/control/slm_ctrl_get_device_cert

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	desc
	字符串
	Y
	设备描述，通过slm_get_local_description等接口获取到的结果，JSON字符串。



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	锁设备证书，Base64字符串



· 实例
获取硬件锁设备证书示例：
请求POST内容：
{"desc":"{\"developer_id\":\"0300000000000009\",\"sn\":\"9733c80100070205468700080031002b\",\"type\":\"local\",\"host_name\":\"SHIJC-PC\",\"lm\":\"pub\",\"delta_time\":1}"}
返回：
1.成功：
{"desc":"OK","code":0,"data":""}
9、 设备正版验证（硬件锁）
精锐5硬件锁私钥签名（仅支持硬件锁），用于进行加密锁正版验证。
正版验证流程：
BS服务端生成一段数据，使用Hash算法算出32字节的Hash值。建议：服务端生成数据包含时间戳，避免数据固定被重放绕过验证过程。
1. BS服务端将32字节的数据进行Base64转换成字符串后通过网页发送给客户端。
2. BS客户端通过本地JS代码通过跨域访问的方式，调用本地WebServer接口，将服务端发送的Base64之后的字符串数据作为参数传给当前接口。
3. BS客户端获得WebServer返回的加密锁签名数据（Base64字符串）。
4. BS客户端获取本地加密锁证书、证书链数据。
5. BS客户端将本地获取的加密锁证书、证书链和签名结果发送给服务端进行验证。
6. BS服务端检查证书链的完整性（深思颁发的有效证书），使用加密锁证书验证签名数据的有效性，最后验证签名数据与服务端在步骤1中生成的数据相同，则表示验证通过。
· 接口地址：
http://localhost:9080/v1/api/control/slm_ctrl_sign_by_device

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	desc
	字符串
	Y
	设备描述，通过slm_get_local_description等接口获取到的结果，JSON字符串。

	verify_data
	字符串
	Y
	[bookmark: _GoBack]需要签名的数据Base64字符串。签名数据（Base64之前）必须以字符"SENSELOCK"(9字节)开头，数据长度固定为41字节。



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	本地硬件锁数据签名结果，返回结果为签名数据Base64字符串。



· 实例
请求POST 内容：无参数
返回：
{"desc":"OK","code":0,"data":"BrIdUrKvBb8/1HeIZplanjzEPHS0rFP3/d4oBTJB85c6lFxnvENztYLCSrY1o8X1HKHk13m+lOALMqV2jQ0LoOBSrQIyfwsHjupJFrRcNdT2xU5S7UrbQNcGGGJ9TLBADThFC9nKGu3Kq3U5hdL+T9e4hXhRdcmsqUqz2+p0+Mzztt8vz+TzOWy1btFUXgwLOMILzHxcdvwLe3FfYik56AB8wnxhZOX9YQlApZY7/DLPrKrVNQ9nEmeg1bwJwF0qEoX9737Nh2qFkFXzt9MG2ZDwIzD7VuowXgAqCookILpIRQhIlATE8+FOBkEML6dhhzdC/f/8Hij8EW+FmoOKEQ=="}

10、 获取软锁描述（已绑定）
获取已经绑定到当前计算机的软锁。
· 接口地址：
http://localhost:9080/v1/api/control/slm_get_offline_desc

· 参数：无
	参数名称
	参数类型
	是否必填
	描述

	
	
	
	



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	本地软锁（已绑定）设备描述信息，返回结果为JSON数组字符串。



· 实例
请求POST 内容：无参数
返回：
{"desc":"OK","code":0,"data":"[{\"developer_id\":\"0410000000000006\",\"type\":\"slock\",\"lm\":\"pub\",\"account_name\":\"xuld@sense.com.cn\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":0},{\"developer_id\":\"041000000000003a\",\"type\":\"slock\",\"lm\":\"pub\",\"account_name\":\"xuld@sense.com.cn\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":0},{\"developer_id\":\"0410000000000191\",\"type\":\"slock\",\"lm\":\"pub\",\"account_name\":\"lihp@sense.com.cn\",\"user_guid\":\"1cfc5c1db25d4e5f912b5b7bcdb94877\",\"delta_time\":0},{\"developer_id\":\"080000000000000f\",\"type\":\"slock\",\"lm\":\"pub\",\"account_name\":\"yaowb@sense.com.cn\",\"user_guid\":\"c05c2a45e6e446d4a57792083410ed94\",\"delta_time\":0},{\"developer_id\":\"031000000000002d\",\"type\":\"slock\",\"lm\":\"pub\",\"account_name\":\"yaowb@sense.com.cn\",\"user_guid\":\"c05c2a45e6e446d4a57792083410ed94\",\"delta_time\":0},{\"developer_id\":\"080000000000000e\",\"type\":\"slock\",\"lm\":\"pub\",\"account_name\":\"yaowb@sense.com.cn\",\"user_guid\":\"c05c2a45e6e446d4a57792083410ed94\",\"delta_time\":0},{\"developer_id\":\"0410000000000006\",\"type\":\"slock\",\"lm\":\"pub\",\"account_name\":\"yaowb@sense.com.cn\",\"user_guid\":\"c05c2a45e6e446d4a57792083410ed94\",\"delta_time\":0}]"}

11、 软锁（在线）绑定
· 接口地址：
http://localhost:9080/v1/api/control/slm_bind_offline_license

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	desc
	字符串
	Y
	设备描述，通过slm_get_cloud_description等接口获取到的结果，JSON字符串。

	license_id
	正整数
	Y
	许可ID（4字节无符号正整数）



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	空



· 实例
获取硬件锁设备证书示例：
请求POST内容：
{"desc":"{\"developer_id\":\"0410000000000006\",\"type\":\"smart_offline\",\"lm\":\"pub\",\"access_token\":\"f309026c-81ac-4dbb-ad4e-e5230d5bb246\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":9}", "license_id":1120}
返回：
1.成功：
{"desc":"OK","code":0,"data":""}
2.失败
{"desc":"ERROR","code":318767136,"data":""}

12、 软锁（在线）解绑
· 接口地址：
http://localhost:9080/v1/api/control/slm_unbind_offline_license

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	desc
	字符串
	Y
	（已绑定）软锁设备描述，通过slm_get_offline_desc接口获取到的结果，JSON字符串。

	license_id
	正整数
	Y
	许可ID（4字节无符号正整数）



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	空



· 实例
请求POST内容：
{"desc":"{\"developer_id\":\"0410000000000006\",\"type\":\"slock\",\"lm\":\"pub\",\"account_name\":\"xuld@sense.com.cn\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":0}", "license_id":1120}
返回：
1.成功：
{"desc":"OK","code":0,"data":""}
2.失败
{"desc":"ERROR","code":318767136,"data":""}

13、 软锁（离线）获取C2D信息
C2D 包含当前计算机的硬件信息，用于向深思开发者网站申请软锁（离线）许可升级包（软锁D2C），然后在需要绑定软锁的计算机使用升级软锁D2C接口升级（软）锁内许可。
软锁（离线）绑定步骤
1. 获取离线（需要绑定软锁但无法联网）计算机的C2D信息，将结果保存为文件。
2. 将步骤1生成C2D文件拷贝到可以联网的计算机，使用离线计算机C2D，已经签发软许可的深思云账号和软锁许可ID，通过接口向深思云平台兑换软锁许可升级包（软锁D2C），将D2C保存为文件。
3. 将步骤2生成的软锁D2C文件拷贝到离线计算机，通过软锁（离线）升级许可接口升级至（软）锁内。

· 接口地址：
http://localhost:9080/v1/api/control/slm_offline_bind_c2d

· 参数：无
	参数名称
	参数类型
	是否必填
	描述

	
	
	
	



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	计算机软锁硬件信息（C2D）



· 实例
请求POST内容：无
返回：
1.成功：
{"desc":"OK","code":0,"data":"{\"version\":3,\"c2dType\":1,\"pcName\":\"SHIJC-PC\",\"os\":\"Windows 10 64bit\",\"ip\":\"192.168.31.1,10.10.1.111,192.168.10.1\",\"mac\":\"00-50-56-C0-00-08,70-20-84-06-F5-9C,00-50-56-C0-00-01\",\"machineId\":\"f2c7d6eae43f64d269bdd46179c4a6c2d457f17065eb50deeadcd15f6746c138\",\"reqData\":\"AgAAADKaKk/HS93mueHjcH2A1MHPPommL4ZpBVTciczur6qYHwvsi8maPlmyDQtnmUFrs5nQDHhnTDMoLnLSZh8BoXHAUB2FTucYTOyHpXHZQ87roN5EuhtHwXcpBFK90RuMblcXIZbDbaun/l+kOzE89rrfoDf0thw1D0zJPITdm6JKtBseAvTrWOYxVWx09TGH7n51ahWZpNKdZaB42nfNomRCZFPw66MJxoJoWpB3gcVX/B2RMyydW+22XNbAcZNFcKezQFl8bXXuEQWwshnR7We+TOD45WIx9bHkBkjOmXWv5AiWfyUPu5JzvTFzn/hKpQU68Bg3BOaciDdsBA1MyZEm9v2rhW/mPh6VRKrRqwpt786u1JnQUcwaXegXyxplN+VllsjjqU9wR1uYX1Quj/RmcypN0P1+JFWRoGsYUk18YE5vHr9zO8w2HhVoSVdFQ/6sGKHbyQ9kYuJ6hBBSewE=\",\"slv2\":{\"version\":1,\"protocol\":2147483649,\"ssVer\":\"2.2.0.37983\",\"from\":\"f2c7d6eae43f64d269bdd46179c4a6c2d457f17065eb50deeadcd15f6746c138\",\"hwfp\":\"\",\"info\":\"\"}}"}

14、 软锁（离线）获取许可升级包（兑换D2C）
向云平台请求，使用云账号描述、c2d、许可ID兑换软锁许可升级D2C。
· 接口地址：
http://localhost:9080/v1/api/control/slm_cloud_offline_get_d2c

· 参数：无
	参数名称
	参数类型
	是否必填
	描述

	desc
	字符串
	Y
	云账号设备描述（智能离线类型，type=smart_offline），通过调用slm_get_cloud_description接口获取到的结果，JSON字符串。

	license_id
	正整数
	Y
	许可ID（4字节无符号正整数）

	c2d
	字符串
	Y
	软锁C2D信息，通过调用slm_offline_bind_c2d
接口获取c2d，JSON字符串。



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	可用于升级软锁许可的D2C数据，JSON字符串。



· 实例
请求POST内容：
{"desc":"{\"developer_id\":\"0410000000000006\",\"type\":\"slock\",\"lm\":\"pub\",\"account_name\":\"xuld@sense.com.cn\",\"user_guid\":\"086ca17409924f6d86183433926ca0c5\",\"delta_time\":0}", "license_id":1120, "c2d":"C2D内容"}
返回：
1.成功：
{"desc":"OK","code":0,"data":"D2C升级包（内容过多，此处省略）"}

15、 软锁（离线）升级许可（绑定D2C）
用于升级本地软锁内许可
· 接口地址：
http://localhost:9080/v1/api/control/slm_offline_bind_d2c

· 参数：无
	参数名称
	参数类型
	是否必填
	描述

	d2c
	字符串
	Y
	软锁许可升级d2c



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	无



· 实例
请求POST内容：
{"d2c":"D2C内容（内容过多，此处省略）"}
返回：
1.成功：
{"desc":"OK","code":0,"data":""}


Update API
1、 升级硬件锁D2C
· 接口地址：
http://localhost:9080/v1/api/update/slm_update

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	d2c
	字符串
	Y
	升级包D2C内容字符串



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	升级包升级结果（JSON格式字符串）



· 实例
请求POST内容：
{"d2c":"{\"serial\":\"9733C8010007020547560010003A0026\",\"lm\":\"pub\",\"account\":false,\"developer_id\":\"0300000000000009\",\"pkg\":[{\"pkg_type\":\"pub_license\",\"pkg_data\":\"00000000\",\"pkg_desc\":\"\"}],\"developer_cert\":\"00000\"}"}
返回：
1.成功：
{"desc":"OK","code":0,"data":"[{\n\t\t\"pkg_order\":\t1,\n\t\t\"pkg_desc\":\t\"developer cert update\",\n\t\t\"status\":\t0,\n\t\t\"detail\":\t[]\n\t}, {\n\t\t\"pkg_order\":\t2,\n\t\t\"pkg_desc\":\t\"{\\n   \\\"concurrent\\\" : \\\"=128\\\",\\n   \\\"concurrent_type\\\" : \\\"process\\\",\\n   \\\"force\\\" : true,\\n   \\\"license_id\\\" : 123,\\n   \\\"op\\\" : \\\"addlic\\\"\\n}\\n\",\n\t\t\"status\":\t0,\n\t\t\"detail\":\t[{\n\t\t\t\t\"license_id\":\t123,\n\t\t\t\t\"status\":\t0\n\t\t\t}]\n\t}]"}
2.失败
注意：当升级失败返回的错误码为570425400（0x22000038远程升级失败）时，需要解析data 字段内容获得具体的失败原因。
{"desc":"ERROR","code":570425400,"data":"[{\n\t\t\"pkg_order\":\t1,\n\t\t\"pkg_desc\":\t\"developer cert update\",\n\t\t\"status\":\t0,\n\t\t\"detail\":\t[]\n\t}, {\n\t\t\"pkg_order\":\t2,\n\t\t\"pkg_desc\":\t\"{\\n   \\\"concurrent\\\" : \\\"=128\\\",\\n   \\\"concurrent_type\\\" : \\\"process\\\",\\n   \\\"force\\\" : true,\\n   \\\"license_id\\\" : 123,\\n   \\\"op\\\" : \\\"addlic\\\"\\n}\\n\",\n\t\t\"status\":\t570425400,\n\t\t\"detail\":\t[{\n\t\t\t\t\"license_id\":\t123,\n\t\t\t\t\"status\":\t570425376\n\t\t\t}]\n\t}]"}

CloudUser API
1、 登录云账号
· 接口地址：
http://localhost:9080/v1/api/cloudUser/ss_cloud_user_login

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	username
	字符串
	Y
	登录账号

	password
	字符串
	Y
	登录账号密码



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	用户在深思平台的唯一编号,如果失败，此值不填



· 实例
请求POST内容：
{"username":"sample@sense.com.cn", "password":"123456"}
返回：
{"code":0,"desc":"OK","data":"f17769576f9545d583a10c44a5389f58"}

2、 登出云账号
· 接口地址：
http://localhost:9080/v1/api/cloudUser/ss_cloud_user_logout

· 参数：
	参数名称
	参数类型
	是否必填
	描述

	user_guid
	字符串
	Y
	登录账号唯一编号



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	空



· 实例
请求POST内容：
{"user_guid":" f17769576f9545d583a10c44a5389f58"}
返回：
{"code":0,"desc":"OK","data":""}
扩展功能接口
1、 获取本地加密锁设备证书链
获取当前计算机插入硬件锁设备证书链。
· 接口地址：
http://localhost:9080/v1/api/ext/getLocalDeviceP7B

· 参数：无
	参数名称
	参数类型
	是否必填
	描述

	
	
	
	



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	当前计算机插入精锐5硬件锁设备证书链（包括外壳号、芯片号、设备证书链），返回结果为JSON数组字符串，支持多把加密锁。



· 实例
请求POST内容：无
返回：
1. 找到一把加密锁：
{"desc":"OK","code":0,"data":"[{\"lock_sn\":\"9733c80100070206b90a000e00070031\",\"shell_num\":\"099900000702\",\"device_certs\":\"\"}]"}
2. 未找到加密锁
{"desc":"OK","code":0,"data":""}


2、 获取计算机硬件信息
获取当前计算机计算机硬件信息，包括：
· PC信息
· 计算机名称
· 计算机所在域名称
· 网卡MAC信息
· 当前使用网卡MAC
· 所有网卡MAC
· CPU信息
· CPUID
· CPU厂商
· CPU商标
· 接口地址：
http://localhost:9080/v1/api/ext/getHWInfo

· 参数：无
	参数名称
	参数类型
	是否必填
	描述

	
	
	
	



· 返回
	参数名称
	参数类型
	描述

	code
	整型
	状态码，0成功，其他失败，失败信息参见desc描述信息

	desc
	字符串
	结果描述

	data
	字符串
	计算机硬件信息（所有MAC地址、当前使用网卡MAC地址、主机名称、域名称、CPUID），返回结果为JSON字符串。



· 实例
请求POST内容：无
返回：
{"desc":"OK","code":0,"data":"{\"cpu\":{\"id\":\"FFFBEBBFE3060500\",\"vendor\":\"GenuineIntel\",\"brand\":\"Intel(R) Core(TM) i5-6500 CPU @ 3.20GHz\"},\"mac\":{\"mac_activity\":\"70-20-84-06-F5-9C\",\"mac_address_array\":[\"00-50-56-C0-00-08\",\"70-20-84-06-F5-9C\",\"00-50-56-C0-00-01\"]},\"pc\":{\"pc_name\":\"SHIJC-PC\",\"domain\":\"sense.com.cn\"}}"}




